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Anfrage
TOP:
Vorlagen-Nummer: VI11/2020/01048
Datum: 03.03.2020
Bezug-Nummer.
PSP-Element/ Sachkonto:
Verfasser: Mark, Yana
Plandatum:
Beratungsfolge Termin Status
Stadtrat 25.03.2020 offentlich
Kenntnisnahme
Betreff: Anfrage der Freien Demokraten zur Passwortrichtlinie im IT-Netz der Stadt
Halle

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat in der Uberarbeitung des
Grundschutz-Kompendiums fir das Jahr 2020 explizit die Anforderung zum regelmafidigen
Wechsel von Passwdrtern gestrichen.

Zu Beginn dieses Jahrs hat die Stadt Halle (Saale) in ihrem Netzwerk die Intervalle zum
Wechsel der Passworter verkiirzt.

Aus Erfahrungswerten anderer Kommunen zeigt sich, dass die Nutzer dadurch leichter zu
merkende und dabei schwéchere Passworter nutzen oder gar Passworter notieren.

Da ein langfristig genutztes starkeres Passwort besseren Schutz bietet, als mehrere
schwache, die sich abwechseln frage ich:

1. Ist die neue Empfehlung des BSI der Stadtverwaltung bekannt?
2. Plant die Stadtverwaltung die Umsetzung dieser Empfehlung in ihren Netzen und
somit die Abschaffung eines zwangsweisen Passwortwechsels?

Yana Mark
Fraktionsvorsitzende
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Stadt Halle (Saale) 2. April 2020
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Finanzen und Personal

Sitzung des Stadtrates am 25.03.2020

Anfrage der Freien Demokraten (Yana Mark) zur Passwortrichtlinie im IT-Netz der
Stadt Halle

Vorlagen-Nummer: VI1/2020/01048

TOP: 10.29

Da ein langfristig genutztes starkeres Passwort besseren Schutz bietet, als mehrere
schwache, die sich abwechseln frage ich:

Antwort der Verwaltung:

Die Stadt Halle (Saale) hat im Dezember 2019 die Sicherheit der Windowsanmeldung hin-
sichtlich der Komplexitatsanforderungen angemessen erhéht. Das Intervall zur Passwortan-
derung wurde nicht verkurzt, sondern auf 90 Tage verlangert.

Dies vorangestellt, beantwortet die Verwaltung die Fragen wie folgt:

1. Ist die neue Empfehlung des BSI der Stadtverwaltung bekannt?

Ja.

2. Plant die Stadtverwaltung die Umsetzung dieser Empfehlung in ihren Netzen und
somit die Abschaffung eines zwangsweisen Passwortwechsels?

Nein. Eine Neubewertung der Passwort-Policy fir die Windowsanmeldung wird im Jahr 2020
vorgenommen.

Egbert Geier
Blrgermeister
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