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Sitzung des Hauptausschusses am 23.09.2026
Mitteilung zur Anregung von Frau Schmidt zur Nutzung von externen Browsern
TOP: O 8.6

Frau Schmidt regte an, den Stadtratinnen und Stadtraten wieder einen zeitgemaRen
Zugriff auf ihre E-Mail-Konten (iber einen Browser von extern zu ermdéglichen. Sie
kritisierte, dass dieser Zugriff seit fast einem Jahr nicht mehr méglich ist und sie
wiederholt das Team Ratsangelegenheiten und die ITC zur Freischaltung ihrer E-Mails
kontaktieren muss.

Mitteilung der Verwaltung:

Die Stadtverwaltung nimmt die Anregung nicht auf.

Begriindung:

Zu Beginn der laufenden Wahlperiode wurden allen Stadtratinnen und Stadtraten iPads flr
die Stadtratsarbeit zur Verfligung gestellt. Diese stellen die fiir alle Stadtratinnen und Stadtrate
einheitliche technische Grundlage fur die Stadtratsarbeit bereit und erméglichen einen mobilen
und zeitgemafen Zugriff auf die flr die Stadtratsarbeit erforderlichen digitalen Angebote.

Darlber hinaus ermoglicht die Nutzung der bereitgestellten Gerate eine einheitliche
Administration und Betreuung durch die Stadtverwaltung bzw. IT-Consult Halle GmbH und
tragt den Anforderungen an IT-Sicherheit und Datenschutz Rechnung. Eine zusatzliche
Freischaltung des externen Browserzugriffs bzw. ein unbeschrankter externer OWA-Zugriff
rein Uber Benutzername und Passwort entspricht nicht mehr dem Stand der Technik und
verstoflt direkt gegen die zwingenden Vorgaben des BSI IT-Grundschutzes (Baustein ORP.4).
Ohne eine Mehr-Faktor-Authentisierung (MFA) reicht ein einziger erfolgreicher Phishing-
Angriff aus, um das Postfach zu ibernehmen und von dort aus weitreichende Cyberangriffe
auf das gesamte interne Netzwerk zu starten. Da eine MFA-Absicherung fur diesen Zugang
derzeit technisch nicht umsetzbar ist, kann der externe Zugriff aus Sicherheits- und
Haftungsgrinden nicht freigegeben werden.
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